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Vymezeni obsahu dokumentu

Dokument popisuje datové rozhrani pro pfijem a potvrzovani datovych zprav obsahujicich udaje o
trzbe, které jsou poplatnici EET povinni zasilat pro kazdou uskutecnénou trzbu, jez je predmétem
evidence dle zdkona ¢. 112/2016 Sb., o evidenci trzeb.

Soubory obsahujici definici XML schematu a webové sluzby (WSDL), které formalné popisuji
strukturu datovych zprav evidovanych trzeb a webovou sluzbu pro jejich piijem, jsou ptilohou tohoto
dokumentu.
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1  UvODNi INFORMACE

1.1 PREHLED ZKRATEK

Zkratka Definice
BKP Bezpec¢nostni kdd poplatnika
CRL Certificate Revocation List
DIC Datiové identifika¢ni &islo
DPH Dan z pfidané hodnoty
EET Elektronicka evidence trzeb
FIK Fiskalni identifika¢ni kod
GFR Generalni finan¢ni feditelstvi
PKP Podpisovy kéd poplatnika
SEC Stiedoevropsky ¢as (CET)
SELC Sttedoevropsky letni ¢as (CEST)
SOAP Protokol pro vyménu zprav zaloZzenych na XML dle specifikace

https://www.w3.org/TR/soap/

Web Services Security — rozsifeni SOAP standardu o zabezpeceni WWW
WS-security sluzeb dle specifikace publikované
http://www.oasis-open.org/committees/tc_home.php?wg abbrev=wss

Web Services Description Language —jazyk zalozeny na XML urceny pro
WSDL popis funkci, jez nabizi WWW sluzba, dle specifikace
http://www.w3.org/TR/wsdl

XML Schema dle specifikace http://www.w3.org/TR/xmlschemall-1/a
https://www.w3.org/TR/xmlschemall-2/

Jazyk zalozeny na XML, urceny pro definici struktury XML dokumentt,

ZoET Zakon o evidenci trzeb

1.2 PREHLED ZAKLADNICH POJMU

V tomto odstavci uvadime definice zakladnich pojmd, které jsou pouzivany v textu tohoto dokumentu.

Pojem

Definice

Uttenkou rozumime doklad vystaveny (v
papirové podobé nebo elektronicky)

Uttenka poplatnikem tomu, od koho trzba plyne, ktery
obsahuje udaje o evidované trzb€ definované
v ustanoveni § 20 ZoET.
Datova struktura v definovaném formatu
. stanoveném financni spravou, ktera obsahuje
e-trzba

vSechny datové udaje evidované trzby tak, jak je
stanovi ZoET a prislu$né vyhlasky Ministerstva
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Pojem

Definice

financi.

Jedné se o samotna data o trzbé, tedy bez SOAP
obalky a jejiho zabezpeceni, tedy tzv. SOAP
payload.

Datova zprava evidované trzby

Datova struktura v definovaném formatu
stanoveném financni spravou, ktera obsahuje e-
trzbu a dalsi potfebné udaje technického
charakteru. Jedna se o kompletni XML zpravu,
obsahujici udaje popsané piislusnymi standardy
pro webové sluzby: SOAP/WSDL/WS-Security
atd.

Datova zprava evidované trzby je pokladnim
zafizenim zasilana na spole¢né technické
zatizeni spravce dan¢.

Potvrzovaci datova zprava

Datova struktura v definovaném formatu
stanoveném financni spravou, ktera obsahuje
fiskalni identifika¢ni kod (FIK) a soucasné
slouzi jako potvrzeni pfijeti a formalni
spravnosti )* zaslané datové zpravy evidované
trzby.

Chybova datova zprava

Datova struktura v definovaném formatu
stanoveném financni spravou, ktera obsahuje
chybovy kod a jeho ptipadny slovni popis pro
pfipad, ze piijata datova zprava obsahujici tdaje
o0 evidované trzbé obsahuje kritické chyby, které
neumoznuji jeji zpracovani, nebo doslo k jiné
chybé, znemoziujici dalsi zpracovani na strané
spravce dang.

Pokladni zafizeni poplatnika

Zatizeni na stran¢ poplatnika, které zasila udaje
o evidované trzbé. Mize tim byt dle kontextu
mysleno samotné koncové zafizeni, naptiklad
pokladna, ale i nasledny SW a HW, ktery datové
zpravy o trzbé skutecné zasila.

V datové zprave je polozka ,,Oznaceni
pokladniho zatizeni“, ktera identifikuje koncové
zatizeni (pokladnu). Jinde v textu je vétSinou
mysleno koncové zatizeni i nasledny SW a HW
zasilajici datovou zpravu.

Evidovana trzba

Viz § 4 ZoET

)* Formalni spravnosti datové zpravy se rozumi jeji shoda s pfedepsanou datovou strukturou a splnéni
vetejné dokumentovanych kritickych kontrol, které jsou podminkou pfijeti datové zpravy evidované
trzby, nikoliv vécna spravnost piislusné evidované trzby.
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2 KOMUNIKACNI SCENAR ZASILANI DATOVYCH ZPRAV

2.1 ZAKLADNI SCHEMA KOMUNIKACE

Pokladni zatizeni zasila jednotlivé datové zpravy evidovanych trzeb na spolecné technické zatizeni
spravce dan¢ uréené spraveem dané. V ptipade, ze datovd zprava evidované trzby odeslana pokladnim
zatizenim poplatnika vyhovuje kritickym kontroldm — viz kapitola 2.2.3 Kritické kontroly, je na strané
spole¢ného technického zatizeni spravce dané bezprosttedné vytvotena potvrzovaci datova zprava,
kterou toto zafizeni odesle zpét na pokladni zafizeni poplatnika, jez datovou zpravu evidované trzby
predtim odeslalo.

Komunikace tedy probihd v rezimu: pozZadavek/odpovéd (request/response). Ugelem potvrzovaci
datové zpravy je potvrdit pfijeti a formalni spravnost pfijaté datové zpravy pokladnimu zafizeni
poplatnika. Potvrzovaci datova zprava je s ptivodni datovou zpravou svazana bezpecnostnim kdédem
poplatnika (BKP) a kromé toho i Cislem datové zpravy pfidélenym poplatnikem — viz 3 Struktura
datovych zprav a obsahuje fiskalni identifika¢ni kod (FIK) generovany spolecnym technickym
zafizenim spravce dané. FIK je pro kazdou spravné ptijatou datovou zpravu evidované trzby unikatni.

V ptipadé€, Zze datova zprava evidované trzby nevyhovi kritickym kontrolam nebo nastane technicka
chyba na strané€ spole¢ného technického zatizeni spravce dané, ktera znemozni dalsi zpracovani datové
zpravy, bude pokladni zatizeni poplatnika, jez datovou zpravu evidované trzby predtim odeslalo,
informovano chybovou datovou zpravou, pokud to povaha chyby umozni.

Komunikac¢ni scénat je znazornén na Obr. 1.

Pokladni zafizeni Spolec¢né technické
poplatnika zarizeni spravce dané
| |
I > Datova zprava ;I
| evidované trzby I
|
I vr oz ra
| Potvrzujici datova <
I zprava
44—
Chybova datova zprava

Obr. 1 — Komunikaéni scénar
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2.2

MODY ODESILANI DATOVYCH ZPRAV, PRODUKCNi A NEPRODUKCNI
PROSTREDI

2.2.1 Maodd odeslani datové zpravy

Poplatnik EET bude mit moznost odeslat datovou zpravu s udaji o evidované trzbé v jednom ze dvou
moda. Pozadovany mod 1ze zvolit nastavenim ptiznaku oveétovaciho modu odesilani (atribut overeni)
v hlavi¢ce datové zpravy:

Ostry méd bude slouZit pro bézné odesilani datovych zprav s idaji o evidované trzbé a
ziskani fiskalniho identifikacniho kddu. V ostrém mddu hlavicka datové zpravy bud’
neobsahuje priznak ovéfovaciho médu odesilani, nebo je atribut nastaven na hodnotu false.
Ovérovaci mod bude slouzit poplatnikiim EET k ovéfeni spravného nastaveni a funk¢énosti
spojeni pokladniho zafizeni se systémem EET. Datova zprava v takovém ptipadé bude
obsahovat priznak ovéfovaciho modu odesilani s hodnotou true.

2.2.2 Produk¢ni a neprodukéni prostiredi

GFR zvefejni adresy webové sluzby v produkénim prostiedi a v jednom nebo vice neprodukénich
prostfedich systému EET:

Produkéni prostiedi je uréeno pro poplatniky EET a bude slouzit pro rutinni provoz, tj.
predevsim piijem a potvrzovani datovych zprav s udaji o evidovanych trzbach.
Neprodukéni prostiredi (playground) bude (budou) slouzit vyhradné vyvojaiam softwaru
pro pokladni zafizeni, tedy nikoli koncovym uzivateltim pokladnich zatizeni. Zaslani datové
zpravy do neprodukéniho prostredi neni zaslanim udaji o evidované trzbé ve smyslu §18
ZoET, tj. FIK vraceny neprodukénim prostifedim neni platnym fiskalnim identifikaénim
kodem.

V neprodukénim prostiedi mohou byt certifikaty pokladnich zatizeni vydavany
zjednodusenym zptisobem.

S obéma prostfedimi bude mozné komunikovat jak v ostrém, tak v ovéfovacim moddu. Nasledujici
tabulka popisuje, jaka odpoveéd bude systémem EET odeslana v zavislosti na:

1.

Modu, ve kterém byla datova zprava odeslana. Mod je ur¢en hodnotou atributu overeni

v elementu Hlavicka datové zpravy s udaji o evidované trzbe.

Cilovém prosttedi. Prostfedi je uceno adresou webové sluzby, na kterou byla datova zprava
odeslana. Adresy jednotlivych prostiedi budou zvetejnény spravcem dané.

Validité datové zpravy, tj. zda datova zprava obsahuje kritické chyby.
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Mod datové

Validita datové

zpravy evidované rCol::)l'?;edi Scénar pouZiti zpravy evidované Odpovéd systému EET
trzby P trzby
potvrzovaci datova zprava
o pridéleny FIK je unikatni a je platnym fiskalnim identifika¢nim kodem
Poplatnik EET zasil4 Validni odpovéd obsahuje el. podpis (podepsano produkénim certifikatem)
Produkéni | datovou zprévou adaje o evidovana trzba byla pfijata systémem EET )*
Ostry evidované trzbg chybova datova zprava
o Nevalidni nenulovy kéd chyby, textovy popis chyby
Datova zprava v odpovéd neobsahuje el. podpis
elementu Hlavicka '
neobsahuje atribut potvrzovaci datova zprava
overeni. nebo pridéleny FIK bude mit specifickou hodnotu (,,-ff*, na konci), ale neni platny
o atri Validni dpovéd obsahuje piiznak neprodukéniho prostiedi (test="true*
obsahuje atribut odpovéd’ obsahuje ptiznak neprodukéniho prostiedi (fest=“true )
overeni="“false Vyvojat SW testuje svou odpovéd obsahuje el. podpis (podepsano testovacim certifikatem)
: Neprodukéni o . . hvbova datova zpra
aplikaci v ostrém modu chybova datova zprava
o nenulovy koéd chyby, textovy popis chyby
Nevalidni odpovéd obsahuje ptiznak neprodukéniho prostiedi (test= “true )
odpovéd neobsahuje el. podpis
chybova datova zprava
Poplatnik EET ovétuie kod chyby 0 —tj. zadné véené chyby nebyly nalezeny
o ) Validni is chyby ,Hlaseni trzb im modu se podaril =
funk&nost spojeni mezi popis chyby ,.Hlaseni trzby v overovacim médu se podarilo zpracova
Produkéni | svym pokladnim odpovéd neobsahuje el. podpis
zafizenim a systémem chybova datova zprava ‘
Ovétovaci EET Nevalidni nenulovy kéd chyby, textovy popis chyby
odpovéd neobsahuje el. podpis
Datova zprava v chybova datova zprava
elementu Hlavicka kod chyby 0 —tj. zadné véené chyby nebyly nalezeny
obsahuje atribut Vyvojat SW testuje svou Validni popis chyby ,,Hlaseni trzby v overovacim rezimu se podarilo zpracovat™
overeni="“true aplikaci v modu ovéfeni odpovéd obsahuje piiznak neprodukéniho prostiedi (fest=“true )
Neprodukéni | funkEnosti spojeni mezi OdPOVé(’f neobs’ahuj? el. podpis
pokladnim zafizenim a chybova datova zprava
systémem EET ) nenulovy kod chyby, textovy popis chyby
Nevalidni

odpovéd obsahuje ptiznak neprodukéniho prostiedi (fest=“true )
odpoveéd neobsahuje el. podpis

)* ve vSech ostatnich ptipadech v této tabulce evidovana trzba nebyla ptijata systémem EET

Tabulka 1: Varianty odpovédi systému EET
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2.2.3 Kritické kontroly

V systému EET jsou na pfijatych datovych zpravach evidovanych trzeb provadény kritické kontroly.
Pokud jakakoliv z kritickych kontrol neprojde, datova zprava o evidované trzbé nebude piijata a FIK
nebude vydan.

Systém EET bude pfi nalezeni kritické chyby vracet chybovou datovou zpravu obsahujici ¢iselny kod
chyby a textovy popis chyby — viz odst. 3.5.4 Seznam chybovych kodii a chybovych zprav.

Pii nalezeni chyb, které by systém EET mohl vyhodnotit jako kyberneticky utok, systém EET Zadnou
odpoveéd’ klientovi (v nasem piipad€ pokladnimu zatizeni poplatnika) nedava.

Kritické kontroly jsou nasledujici:

e kontrola kddovani XML dokumentu — predepsano je kddovani UTF-8

e kontrola na konkrétni XML schema (*.xsd) datové zpravy evidované trzby, které obsahuje
presnou definici struktury dat a formatt jednotlivych datovych polozek a kontrola pritomnosti
povinnych polozek

e kontrola elektronického podpisu datové zpravy, véetné kontroly certifikatu poplatnika
(certifikat poplatnika je soucasti SOAP obalky datové zpravy dle standardu WS-Security)
— kontrola vydavatele certifikatu
— kontrola platnosti certifikatu véetné kontroly CRL

e kontrola integrity DIC poplatnika

e kontrola toho, ze BKP pfislusi k uvedenému PKP.
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3 STRUKTURA DATOVYCH ZPRAV

3.1 KODOVANI DATOVYCH POLOZEK

Vsechny polozky ve vSech datovych zpravach budou vyuzivat pouze vybrané znaky kédované jednim
bajtem ve standardni ASCII znakové sad¢. Dekadické kody povolenych znakti maji hodnoty 9, 10, 13
nebo od 32 do 126.

Kodovani datovych zprav jakozto XML dokumentii bude povinné UTF-8§, tj. 1. fddek XML SOAP
obalky bude mit vzdy tvar:

<?xml version="1.0" encoding="UTF-8"?>

Vsechny XML elementy e-trzby patfi do jmenného prostoru (namespace), ktery je specifikovan v
definici webové sluzby (WSDL), napt.:

xmlns:eet="http://fs.mfcr.cz/eet/schema/v1l"

Maskou datového formatu jednotlivych polozek, kterd je uvedena u jejich detailniho popisu nize,
rozumime regularni vyraz ve smyslu XML schematu, ktery pfesn¢ definuje pozadovanou syntaxi
polozky. Pro jednoznacnost je v tomto dokumentu navic explicitné uveden metaznak pro zacatek
textového fetézce (") a pro konec textového fetézce ($).

(IS 1]

Hexadecimalni Cislice vetsi nez 9 (“a” az “f”) je mozno uvadét malymi nebo velkymi pismeny, tj.
alternativné “A” az “F”.

3.2 PREHLED STRUKTURY DATOVYCH ZPRAV

Vsechny 3 datové zpravy (datova zprava evidované trzby, potvrzovaci datova zprava, chybova datova
zprava) maji spolecny zékladni datovy format dany protokolem SOAP (Simple Object Access
Protocol), tj. aplikatni XML datové struktury jsou vloZeny do tzv. t€la SOAP obélky (<SOAP
Envelope Body>).

Datova zprava evidované trzby (viz Obr. 2) a potvrzovaci datova zprava budou podepsény (viz Obr. 3
vlevo), chybova datova zprava nikoliv (viz Obr. 3 vpravo).
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SOAP obalka

SOAP header

SOAP body

Obr. 2 Struktura datové zpravy evidované trzby

SOAP obalka SOAP obalka

SOAP header SOAP header

Obr. 3 Struktura potvrzovaci a chybové datové zpravy

3.3 DATOVA ZPRAVA EVIDOVANE TRZBY

Datova zprava vcetné SOAP obalky je SOAP XML struktura obsahujici vSechny udaje, které jsou
stanoveny pro odeslani tidaji o evidované trzbé. Vlastni data evidované trzby jsou uloZena ve vnotfené
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struktufe e-trzby (XML element <Trzba>), ktera bude obsazena v XML elementu <SOAP Envelope

Body>.

V XML elementu <SOAP Envelope Header> bude ulozen XML signature a certifikat, k némuz
ptislusny privatni kli¢ byl pouzit k vytvofeni XML signature. V situaci, kdy certifikat klice pouzity
v dobé vydani uctenky (tj. vytvoreni PKP a BKP) jiz neni platny v okamziku odeslani datové zpravy
evidované trzby, pouzije poplatnik pro XML signature aktualné platny certifikat — viz téz 4.1
Podpisovy kod poplatnika (PKP).

Datova zprava evidované trzby bude formalné piesn€ popséna v definici piislusné webové sluzby —
viz 6 Upresnéni XML zpravy ve tvaru SOAP a jeji zabezpeceni

Vlastni datova zprava evidované trzby je uloZzena v XML elementu <SOAP Envelope Body> jako

element <Trzba>.
Tento element obsahuje 3 vnofené elementy, které reprezentuji datové oblasti: <Hlavicka>, <Data> a

<KontrolniKody>.

Tyto datové oblasti obsahuji vlastni datové polozky — viz odstavec 3.3.2 Prehled polozek datové
zpravy o evidované trzbé.

3.3.1 XML format e-trzby
XML format e-trzby v piehledu:

<eet:Trzba>
<eet:Hlavicka atributy ... />
<eet:Data atributy ... />
<eet:KontrolniKody>

hodnoty ...

</eet:KontrolniKody>

</eet:Trzba>

Atributy a hodnoty XML elementd jsou podrobné popsany nize.

3.3.2 Prehled polozek datové zpravy o evidované trzbé

sazbou DPH

Datova Nazev polozky Povinna XML jméno )*
oblast
Hlavicka 1 | UUID zpravy Ano uuid_zpravy
2 | Datum a ¢as odeslani zpravy Ano dat_odesl
3 | Prvni zaslani udajl o trzbé Ano prvni_zaslani
4 | Pfiznak ovéfovaciho médu odesilani Ne overeni
Data 5 | DIC poplatnika Ano | dic_popl
6 | DIC povétujiciho poplatnika Ne dic_poverujiciho
7 | Oznaceni provozovny Ano id_provoz
8 | Oznaceni pokladniho zafizeni Ano id_pokl
9 | Poradové Cislo uctenky Ano porad_cis
10 | Datum a ¢as prijeti trzby Ano dat_trzby
11 | Celkova castka trzby Ano celk_trzba
12 | Celkova castka plnéni osvobozenych od DPH Ne zakl_nepodl_dph
13 | Celkovy zaklad dané se zakladni sazbou DPH Ne zakl_danl
14 | Celkova DPH se zakladni sazbou Ne danil
15 | Celkovy zaklad dané s prvni snizenou sazbou Ne zakl_dan2
DPH

16 | Celkova DPH s prvni snizenou sazbou Ne dan2
17 | Celkovy zaklad dané s druhou snizenou Ne zakl_dan3
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Datova Nazev polozky Povinna XML jméno )*
oblast
18 | Celkova DPH s druhou sniZzenou sazbou Ne dan3
19 | Celkova castka v reZimu DPH pro cestovni Ne cest_sluz
sluzbu
20 | Celkova castka v reZimu DPH pro prodej Ne pouzit_zbozl
pouzitého zbozi
21 | Celkova castka v reZimu DPH pro prodej Ne pouzit_zboz2
pouzitého zboZi s prvni snizenou sazbou
22 | Celkovad ¢astka v rezimu DPH pro prodej NE pouzit_zboz3
pouzitého zbozZi s druhou snizenou sazbou
23 | Celkovad ¢astka plateb uréena k naslednému Ne urceno_cerp_zuct
¢erpdani nebo zuctovani
24 | Celkova ¢astka plateb, které jsou naslednym Ne cerp_zuct
¢erpanim nebo zucétovanim platby
25 | ReZim triby Ano rezim
Kontrolni | 26 | Podpisovy kod poplatnika (PKP) Ano pkp
kody
27 | Bezpecnostni kod poplatnika (BKP) Ano bkp

)* XML jméno znamena bud’ jméno XML elementu, nebo XML atributu.

3.3.3 Podrobny popis poloZek e-trzby
Jako piiklady konkrétnich DIC byly v dalsim textu pouzity DIC GFR a MF CR.

3.3.3.1 UUID zpravy (uuid_zpravy)

Je atributem XML elementu <Hlavicka>. UUID (Universaly Unique Identifier) datové zpravy
evidované trzby je generovano pokladnim zatfizenim poplatnika. UUID bude mit format dle RFC
4122:

XXXXXKXKXKX=XXXX MR XX "NKKK-KXXXXXXXXXXXX

kde ,,x“, ,M*“ a, N zna¢i hexadecimalni &islici. Cislice ,,M* znaé&i verzi UUID a ma povolené hodnoty
1 az 5. Hodnota dvou nejvyssich bitd Cislice N je povinné 1 0 (oznacuje variantu UUID), tj. tato
Cislice ma povolené hexadecimalni hodnoty: &, 9, A, B.

Maska datového formatu:

~[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[1-5][0-9a-fA-F] {3}-[89abAB] [0-%a-fA-
F1{3}-[0-%a-fA-F]1{12}$

kde znak "-" je pomlcka (znak s dekadickym kodem 45 v ASCII znakové sad¢).
Délka: 36 znaki.
Priklad:

b3a09%b52-7c87-4014-a496-4c7a53c£9125

3.3.3.2 Datum a cas odeslani zpravy (dat_odesl)

Je atributem XML elementu <Hlavicka>. Datum a Cas odeslani zpravy je okamzik, kdy pokladni
zafizeni odeslalo datovou zpravu evidované trzby.

Datovy format je uréen datovym typem DateTime dle ISO 8601, jak je predpoklada prislusna W3C
specifikace: https://www.w3.org/TR/xmlschemal 1-2/#dateTime:
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rrrr-mm-ddThh:mm: ssthh:mm

kde ,,rrrr-mm-dd*‘ je datum ve tvaru ,rok-mésic-den, ,hh:mm:ss“ je Cas ve tvaru
»hodina:minuta:sekunda® a ,,thh:mm"* zna¢i Casovou zoénu jako rozdil vici svétovému casu
(UTC/GMT) v hodinach a minutach. Znak ,+*“ je bud’ ,,+* (plus) nebo ,,-“ (minus) podle toho, zda
rozdil proti svétovému casu je kladny nebo zaporny. Jako specialni hodnotu rozdilu 1ze uvést fetézec
2, ktery ma stejny vyznam jako ,,+00:00%,

Datum a ¢as odeslani datové zpravy se uvadi jako lokalni ¢as v dané Casové zon€ s povinnym
vyznacenim ¢asové zony podle nasledujiciho pravidla:

e +01:00 v piipadé, Ze hodnota spada do obdobi zimniho ¢asu v CR — tj. asova zona je SEC
e +02:00 v ptipadé, Ze hodnota spada do obdobi letniho ¢asu v CR —tj. ¢asova zoéna je SELC
e +hh:mm, nebo —hh:mm nebo Z v pripadg, ze hodnota je uvedena v jiné ¢asové zoné (mimo
CR).
Délka: 25 znak.
Ptiklad — zimni Cas:
2016-11-09T04:25:28+01:00

Tento ¢asovy okamzik znamena 4 hodiny, 25 minut a 28 sekund SEC, tedy 3 hodiny 25 minut 28
sekund UTC/GMT.

Priklad — letni Cas:
2017-06-09T05:25:28+02:00

Tento ¢asovy okamzik znamena 5 hodin, 25 minut a 28 sekund SELC, tedy 3 hodiny 25 minut 28
sekund UTC/GMT.

3.3.3.3 Prvni zaslani udajit o tribé (prvni_zaslani)

Je atributem XML elementu <Hlavicka>. Je to pfiznak s hodnotami true nebo false (téz I nebo 0),
ktery urcuje, zda jde o prvni zaslani konkrétni evidované trzby (hodnota: frue nebo 1) nebo o
opakované zaslani téze trzby (hodnota: false nebo 0).

Datovy format je uren prislusnou W3C specifikaci, viz: https://www.w3.org/TR/xmlschemal -
2/#boolean).

Délka: 1 az 5 znaka.
Piiklad:

true

3.3.3.4 Piiznak ovéiovaciho modu odesilani (overeni)

Je atributem XML elementu <Hlavicka>. Je to piiznak, kterym si pokladni zatizeni poplatnika mtze
nastavit ovéfovaci mod odesilani datovych zprav evidovanych trzeb.

Je-li tento priznak uveden a ma-li hodnotu true (nebo 1), je datova zprava zpracovana v ovéfovacim
modu — viz 2.2 Mody odesilani datovych zprav, produkcni a neprodukcni prostiedi.

Neni-li tento pfiznak uveden nebo ma-li hodnotu false (nebo 0), je datova zprava zpracovana v ostrém
modu.

Datovy format je uréen piislusnou W3C specifikaci, viz_https://www.w3.org/TR/xmlschemal 1-
2/#boolean).

Délka: 1 aZ 5 znaku.
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Piiklad:

true

3.3.3.5 DIC poplatnika (dic_popl)

Je atributem XML elementu <Data>. Je to DIC poplatnika, ktery odesila datovou zpravu evidované
trzby, platné k okamziku pfijeti trzby nebo vydani ptikazu k jejimu provedeni, pokud byl tento piikaz
vydan dfive. Povinnou soucasti DIC je kod statu: CZ. Hodnota atributu se shoduje s DIC uvedenym
v certifikatu pouzitém pro elektronicky podpis datové zpravy (certifikat je soucasti SOAP obalky
datové zpravy evidované trzby). Poplatnik EET, kterému bylo zménéno DIC, miize odesilat datové
zpravy evidovanych trzeb s novym DIC v atributu dic_popl podepsané piivodnim certifikatem, dokud
mu neni vystaven certifikat novy.

Maska datového formatu:
~"CZ[0-91{8,101}5s
Délka: 10 az 12 znak.
Piiklad (DIC GFR a MF):
Cz72080043
Cz00006947

3.3.3.6 DIC povéiujiciho poplatnika (dic_poverujiciho)

Je atributem XML elementu <Data>. Je to platné DIC poplatnika, kterému trzba plyne, ale ktery
poveril jiného poplatnika, aby za né€j tuto trzbu evidoval. Datovy format je identicky jako pro DIC
poplatnika.

3.3.3.7 Identifikace provozovny (id_provoz)

Je atributem XML elementu <Data>. Jedna se o ¢iselnou identifikaci provozovny, ktera byla ptidélena
poplatnikovi na portalu EET.

Maska datového formatu:

A1-9110-91{0,5}8
Délka: 1 az 6 znaku, tj. Ciselny rozsah je od 1 do 999999.
Priklad:

25

3.3.3.8 Identifikace pokladniho zaiizeni poplatnika (id_pokl)

Je atributem XML elementu <Data>. Je to identifikacni kod pokladniho zafizeni poplatnika, které
zasila datovou zpravu evidované trzby na spolecné technické zatizeni spravce dané. Tento kod je
tvofen na strané poplatnika alfanumerickymi znaky a vybranymi specialnimi znaky.

Maska datového formatu:
AMO0-9a-zA-Z\., :;/#\-_ 1{1,20}8

kde posledni znak v hranaté zavorce je mezera (znak " " s dekadickym kodem 32 v ASCII znakové
sade€) a znak "-" je pomlcka (znak s dekadickym kodem 45 v ASCII znakové sadg).

Délka: 1 az 20 znakd.
Priklad:
5a/A-q/5:22d_2
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3.3.3.9 Poradové cislo uctenky (porad_cis)

Je atributem XML elementu <Data>. Jde o poradové ¢islo uctenky, které je tvofeno na strané
poplatnika alfanumerickymi znaky a vybranymi specialnimi znaky. Tento kod je tvofen
alfanumerickymi znaky a vybranymi specialnimi znaky.

Maska datového formatu:
AMO0-9a-zA-Z\.,:;/#\-_ 1{1,20}$

kde posledni znak v hranaté zavorce je mezera (znak " " s dekadickym kodem 32 v ASCII znakové
sad¢) a znak "-" je pomlcka (znak s dekadickym kdédem 45 v ASCII znakové sadg).

Délka: 1 az 20 znaku.
Priklad:
#25/c-12/1A 2/2016

3.3.3.10 Datum a Cas prijeti triby (dat_trzby)

Je atributem XML elementu <Data>. Jde o datum a Cas uskutec¢néni evidované trzby, pfipadné datum
vystaveni uctenky, pokud byla vystavena dfive.

Format je identicky jako u polozky — viz 3.3.3.2 Datum a cas odeslani zpravy, tj. uvadi se datum a Cas
rozhodného okamziku v lokalni ¢asové zoné, a k tomu povinné jednoznacné urceni této Casové zony.

3.3.3.11 Finandéni poloZky triby

Vsechny finan¢ni polozky trzby jsou atributy XML elementu <Data>. Jedna se o nasledujici ¢iselné
polozky (v ptivodnim Cislovani potadi), které predstavuji finan¢ni hodnoty v ¢eskych korunach:

11 Celkova ¢astka trzby

12 Celkova ¢astka plnéni osvobozenych od DPH

13 Celkovy zdklad dané se zakladni sazbou DPH

14 Celkova DPH se zakladni sazbou

15 Celkovy zaklad dané s prvni snizenou sazbou DPH

16 Celkova DPH s prvni sniZzenou sazbou

17 Celkovy zdklad dané s druhou sniZzenou sazbou DPH

18 Celkova DPH s druhou sniZzenou sazbou

19 Celkova ¢astka v reZimu DPH pro cestovni sluzbu

20 Celkova ¢astka v reZzimu DPH pro prodej pouzitého zboZi se zakladni sazbou

21 Celkova ¢astka v reZimu DPH pro prodej pouzitého zbozZi s prvni snizenou
sazbou

22 Celkova ¢astka v reZimu DPH pro prodej pouzitého zboZi s druhou sniZzenou
sazbou

23 Celkova ¢astka plateb uréena k naslednému cerpdni nebo zuctovani

24 Celkova ¢astka plateb, které jsou naslednym Eerpanim nebo zuctovanim platby

Ciselné hodnoty vsech ¢&astek jsou uvedeny v dekadické soustavé s pravé dvéma povinnymi
desetinnymi misty a fadovou teCkou v souladu se specifikaci https://www.w3.org/TR/xmlschemal1-
2/#decimal. Hodnoty mohou byt kladné, nulové nebo zaporné.

Maska datového formatu:
A=-2\d{1,8}\.\d{2}5$
Délka:
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e pro nezaporné hodnoty: 4 az 11 znakd, tj. minimalni nezaporna hodnota je 0,00 K¢ a
maximalni nezdporna hodnota je 99 999 999,99 K¢

e pro zaporné hodnoty: 5 az 12 znakd, tj. minimalni zaporna hodnota je -99 999 999,99 K¢ a
maximalni zaporna hodnota je -0,01 K¢.

To znamend, Ze finan¢ni polozky jsou v absolutni hodnoté omezeny na ¢isla mensi nez 100 miliond
Ke.
Priklady:

250.00

-187.20

0.56

3.3.3.12 ReZim triby (rezim)

Je atributem XML elementu <Data>. Rezim evidované trzby je bud’ bézny, nebo zjednoduseny. Je
kédovan nasledujicim zptisobem:

e 0 bézny rezim

o 1 zjednodusSeny rezim.
Maska datového formatu:

~[0118
Délka: 1 znak.

3.3.3.13 Podpisovy kod poplatnika (pkp)

Je hodnotou XML elementu <pkp>, ktery je obsazen v XML elementu <KontrolniKody>. PKP je
elektronickym podpisem vybranych tdajl z e-trzby. Atributy elementu <pkp> definuji:

e Pouzity algoritmus otisku (message digest, hash): SHA256

e Pouzity algoritmus elektronického podpisu: RSA2048

e Pouzity zptisob kédovani PKP jakozto hodnoty XML elementu: Base64, tj fetézec znaki: “0”
az “9”, “a” az “z”, “A” az “Z”, “/”?, “+” a “=".

Typ je definovan dle https://www.w3.org/TR/xmlschemal 1-2/#base64Binary.

Délka: délka binarnich dat je 256 bajt, tedy délka jejich Base64 reprezentace je 344 znak.

Podrobny popis generovani a vysledného formatu PKP je uveden v kapitole 4.1 Podpisovy kod
poplatnika (PKP).

3.3.3.14 Bezpecnostni kod poplatnika (bkp)

Je hodnotou XML elementu <bkp>, ktery je obsazen v XML elementu <KontrolniKody>. BKP je
otisk neboli tzv. message digest (hash) kodu PKP. Atributy elementu <bkp> definuji:

e Pouzity algoritmus otisku (message digest, hash): SHA1
e Pouzity zpiisob kddovani BKP jakozto hodnoty XML elementu: Basel6, tj. fetézec
hexadecimalnich ¢islic.

16//29


https://www.w3.org/TR/xmlschema11-2/#base64Binary

EET- Format a struktura udaji o evidované trzbé verze 1.0 10.5.2016

Pozor — nejedna se o bézny typ https:// www.w3.org/TR/xmlschemal 1-2/#hexBinary, ale upravenou
hodnotu dle specifikace nize.

Dé¢lka: délka binarnich dat 20 bajtl, tedy 40 hexadecimalnich ¢islic. Pro lepsi Citelnost budou
hexadecimalni ¢islice BKP oddéleny pomlckou (znak "-" s dekadickym kdédem 45 v ASCII znakové
sad¢€) po osmi Cislicich. Celkova délka textové reprezentace BKP tedy bude 44 znaki.

Maska datového formatu:
~"([0-9a-fA-F]{8}-){4}[0-9a-fA-F]{8}S
kde znak "-" je pomlcka (znak s dekadickym kodem 45 v ASCII znakové sad¢).

Podrobny popis generovéani a vysledného formatu BKP je uveden v kapitole 4.2 Bezpecnostni kod
poplatnika (BKP).

3.3.4 Priklad e-trzby

V nasledujicim textu uvadime piiklad XML elementu <Trzba> zasilaném v bézném produkénim
modu:

<eet:Trzba>
<eet:Hlavicka
uulid zpravy="e23e5a5a-08d7-4a08-844d-2bb6cbb60621d"
dat odesl="2016-12-08T21:19:40+01:00"
prvni zaslani="true" />
<eet:Data dic popl="CZ72080043" dic poverujiciho="CZ00006947"
id provoz="181" id pokl="00/2535/CN58" porad cis="0/2482/IE25"
dat trzby="2016-12-07T22:01:00+01:00" celk trzba="87988.00"
zakl nepodl dph="5922.00" zakl danl="-7083.74" danl="-1487.59"
zakl dan2="-7605.28" dan2="-1140.79" zakl dan3="-7172.54"
dan3="-717.25" cest sluz="4267.00" pouzit zbozl="956.00"
pouzit zboz2="424.00" pouzit zboz3="131.00"
urceno cerp zuct="343.00" cerp zuct="237.00" rezim="1" />
<eet:KontrolniKody>
<eet:pkp digest="SHA256" cipher="RSA2048" encoding="base64">
Ca8sTbURReQjjgcy/znXBKjPONZof3AXxWKSWySpyMrUXF0o7cz1BP6adQzktODKh2d8s
oAhnlR/S071VDTa/6r9xTul3NBH/+7YfYz/t92eb5Y6aNvim6tXfOdE3C94EQmTOSEEZ
9rInGXXP1whIKYX7KOHgVrxjdxCFkZF8Lt12XbahhAzJ47LcPxuBZZp6UewJ2sWI5os3
KY9u/ZChzAUaCec7H56QwkMnu3U3Ftwi/YrxSzQZTmPTpFYKXnYanrFalLDJm+1/yg+VQ
ntoByBM+HeDXigBK+SHaxx+Nd0OsSmmlIm4v685BRVAUId+4CobcnSO3CBsjAhgmIrtWT
GO==
</eet:pkp>
<eet:bkp digest="SHA1l" encoding="basel6">
03ecld0e-6d9f77fb-1d798ccb-f4739666-a4069%c3 </eet:bkp>
</eet:KontrolniKody>
</eet:Trzba>

Dale uvadime piiklad XML elementu <Trzba> zasilaném v ovétovacim modu:

<eet:Trzba>
<eet:Hlavicka
uuid zpravy="e23e5a5a-08d7-4a08-844d-2b6ceb60621d"
dat odesl="2016-12-08T21:19:40+01:00"
prvni zaslani="true" overeni="true" />
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<eet:Data dic popl="CzZ72080043" dic poverujiciho="CzZ00006947"
id provoz="181" id pokl="00/2535/CN58" porad cis="0/2482/IE25"
dat trzby="2016-12-07T22:01:00+01:00" celk trzba="87988.00"
zakl nepodl dph="5922.00" zakl danl="-7083.74" danl="-1487.59"
zakl dan2="-7605.28" dan2="-1140.79" zakl dan3="-7172.54"
dan3="-717.25" cest sluz="4267.00" pouzit zbozl="956.00"
pouzit zboz2="424.00" pouzit zboz3="131.00"
urceno_cerp zuct="343.00" cerp zuct="237.00" rezim="1" />
<eet:KontrolniKody>
<eet:pkp digest="SHA256" cipher="RSA2048" encoding="base64">
Ca8sTbURReQjjgcy/znXBKjPONZof3AXWKSWySpyMrUXF0o7cz1BP6adQzktODKh2d8s
oAhnlR/S071VDTa/6r9xTul3NBH/+7YfYz/t92eb5Y6aNvIm6tXfOJE3CI4EQMTOSEEZ
9rInGXXP1whIKYX7KO0HgVrxjdxCFkZF8Lt12XbahhAzJ47LcPxuBZZp6UowJ2sWI50s3
KY9u/ZChzAUaCec7H56QwkMnu3U3Ftwi/YrxSzQZTmPTpFYKXnYanrFalLDJm+1/yg+VQ
ntoByBM+HeDXigBK+SHaxx+Nd0sSmmlIm4v685BRVAUId+4CobcnSQ3CBsjAhgmIrtWT
GO==
</eet:pkp>
<eet:bkp digest="SHA1l" encoding="basel6c">
03ecld0e-6d9f77fb-1d798ccb-£f4739666-a4069%bc3 </eet:bkp>
</eet:KontrolniKody>
</eet:Trzba>

3.4 POTVRZOVACI DATOVA ZPRAVA

Potvrzovact datova zprava je SOAP XML struktura obsahujici potvrzovaci udaje o piijeti evidované
trzby spolecnym technickym zatizenim spravce dané. Potvrzovaci data evidované trzby jsou ulozena
v XML elementu <SOAP Envelope Body>.

V XML elementu <SOAP Envelope Header> bude uloZzen XML signature a certifikat spole¢ného
technického zafizeni spravce dané, k némuz piislusny privatni kli¢ byl pouzit k vytvoreni XML
signature.

Vlastni potvrzeni je ulozeno v XML elementu <SOAP Envelope Body> jako element <Odpoved>.
Tento element obsahuje 2 vnofené elementy, které reprezentuji datové oblasti: <Hlavicka> a

<Potvrzeni>. Tyto datové oblasti obsahuji vlastni datové polozky — viz odstavec 3.4.2 Prehled
datovych polozek potvrzeni.

Jednotlivé varianty odpoveédi systému EET v zavislosti na modu, validité datové zpravy a cilovém
prostiedi jsou popsany v tabulce Tabulka 1: Varianty odpovédi systému EET.

3.4.1 XML format potvrzeni
XML format potvrzeni v piehledu:

<eet :0dpoved>
<eet:Hlavicka atributy ... />
<eet:Potvrzeni atributy .. />
</eet:0dpoved>

Atributy a hodnoty XML elementt jsou podrobn¢ popsany nize.

3.4.2 Prehled datovych poloZek potvrzeni

Datova oblast Nazev polozky Povinna | XML jméno )*
Hlavicka 1 | UUID zpravy Ano uuid_zpravy
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Datova oblast Nazev polozky Povinna | XML jméno )*
2 | Datum a cas pfijeti zpravy Ano dat_prij
3 | Bezpecnostni kdd poplatnika Ano bkp

Potvrzeni 4 | Fiskdlni identifikacni kéd Ano fik
5 | Pfiznak neprodukéniho prostredi Ne test

)* XML jméno znamena bud’ jméno XML elementu, nebo XML atributu.

3.4.2.1 UUID zpravy (uuid_zpravy)

Je atributem XML elementu <Hlavicka>. Jednd se o UUID datové zpravy evidované trzby, ktera byla
zaslana pokladnim zatizenim poplatnika — popis viz 3.3.3.1 UUID zpravy.

3.4.2.2 Datum a Cas pFijeti zpravy (dat_prij)

Je atributem XML elementu <Hlavicka>. Datum a cas pfijeti potvrzované zpravy je okamzik, kdy
spole¢né technické zatizeni spravce dang prijalo datovou zpravu evidované trzby.

Datovy format této polozky je identicky s formatem data a ¢asu odeslani zpravy — viz 3.3.3.2 Datum a
Cas odeslani zpravy.

3.4.2.3 Bezpecnostni kéd poplatnika (bkp)

Je atributem XML elementu <Hlavicka>. Jedna se o BKP potvrzované datové zpravy evidované trzby,
ktera byla zaslana pokladnim zatfizenim poplatnika — popis viz 3.3.3.14 Bezpecnostni kod poplatnika

(bhp).

3.4.2.4 Fiskalni identifikacni kod (fik)

Je atributem XML elementu <Potvrzeni>. Jednd se o fiskalni identifikacni kod (FIK) generovany
spolecnym technickym zafizenim spravce danég, ktery je unikatni pro kazdou potvrzovanou datovou
zpravu evidované trzby, jez byla zaslana pokladnim zafizenim poplatnika.

Datovy format FIK je nasledujici:
uuid prijem-Id zarizeni
Kde uuid prijem je UUID cislo generované konkrétnim zafizenim systému EET, které zpravu
pfijalo, a Id zarizeni je 2-mistné hexadecimalni ¢islo tohoto zafizeni.
Maska datového formatu:

~"[0-9a-fA-F]1{8}-[0-9a-fA-F]{4}-4[0-%9a-fA-F]{3}-[89%abAB] [0-9a-fA-
F1{3}-[0-9a-fA-F]{12}-[0-9a-fA-F]{2}$

Délka: 39 znaka.
Piiklad:
b3a09%b52-7c87-4014-a496-4c7a53cf£9125-03

Pokud je FIK pfidélen v neprodukénim prostiedi a nejedna se tedy o skuteény FIK dle ZoET, potom
maji posledni dva znaky FIK specialni hodnotu ff (mnemotechnicka pomicka: Fiktivni FIK=fY)

Ptiklad:
b3a09p52-7c87-4014-a496-4c7ab3cf9125-£ff
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3.4.2.5 Priznak neprodukcniho prostiedi (test)

Je atributem XML elementu <Potvrzeni>. Je to pfiznak, kterym spole¢né technické zatizeni spravce
dan¢ informuje pokladni zafizeni poplatnika, zda datova zprava evidované trzby byla zaslana do
produk¢niho nebo neprodukéniho prostredi.

Je-li tento ptiznak uveden a ma-li hodnotu frue (nebo /), byla datova zpréava piijata do neprodukéniho
prostiedi — viz 2.2 Mody odesilani datovych zprav, produkcni a neprodukcni prostredi.

Neni-li tento ptiznak uveden, byla datova zprava ptijata do produkcniho prostiedi.

Datovy format je uréen prislusnou W3C specifikaci, viz:_https://www.w3.org/TR/xmlschemal 1-
2/#boolean.

Délka: 1 az 5 znaka.
Priklad:

true

3.4.3 Priklad potvrzeni

V nasledujicim textu uvadime ptiklad XML elementu <Odpoved> z produkéniho prostiedi:

<eet:0dpoved>
<eet:Hlavicka uuld zpravy="123e4567-e89%b0-42d3-a456-
426655440000"
dat prij="2017-03-04T18:25:21+01:00"
bkp="01234567-89%abcdef-01234567-89%abcdef-01234567" />
<eet:Potvrzeni fik="987a6beb5-6af5-44f3-b4fc-987654321000-02" />
</eet:0dpoved>

Dale uvadime piiklad XML elementu <Odpoved> z neprodukéniho prostiedi:

<eet :0dpoved>
<eet:Hlavicka uuild zpravy="123e4567-e890-42d3-a456-
426655440000"
dat prij="2017-03-04T18:25:21+01:00"
bkp="01234567-89%abcdef-01234567-8%abcdef-01234567" />
<eet:Potvrzeni fik="987a6be5-6af5-44f3-b4£fc-987654321000-03"
test="true" />
</eet:0dpoved>

3.5 CHYBOVA DATOVA ZPRAVA

Chybova datova zprava je SOAP XML struktura obsahujici chybovy kod a textové chybové hlaSeni o:

1. kritické chyb¢ piijaté datové zpravy evidované trzby nebo
2. docasné technické chybé zpracovani na stran¢ spolecného technického zatizeni spravce dané
(nutnost odeslat datovou zpravu evidované trzby pozdéji).

Data chybové datové zpravy jsou uloZzena v XML elementu <SOAP Envelope Body> jako element
<Odpoved>. Tento element obsahuje 2 vnofené elementy, které reprezentuji datové oblasti:
<Hlavicka> a <Chyba>. Tyto datové oblasti obsahuji vlastni datové polozky — viz odstavec 3.5.2
Prehled datovych polozek chyby.
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V tomto pripadé <SOAP Envelope> nebude obsahovat ani XML signature ani certifikat.

Jednotlivé varianty odpovedi systému EET v zavislosti na modu, validité datové zpravy a cilovém
prostiedi jsou popsany v tabulce Tabulka 1: Varianty odpovédi systému EET.

3.5.1 XML format chyby
XML format chyby v ptehledu:

<eet:0dpoved>
<eet:Hlavicka atributy ... />
<eet:Chyba atributy ...>
hodnoty ...
</eet:Chyba>
</eet :0dpoved>

Atributy a hodnoty XML elementi jsou podrobné popsany nize.

3.5.2 Prehled datovych polozek chyby

Datova
oblast Nazev polozky Povinna XML jméno )*
Hlavicka 1 | UUID zpravy Ne uuid_zpravy
2 | Datum a ¢as odmitnuti zpravy Ne dat_odmit
3 | Bezpecnostni kdd poplatnika Ne bkp
Chyba 4 | Chybovy kod Ano kod
5 | Textovy popis chyby Ano Chyba
6 | Priznak neprodukéniho prostredi Ne test

)* XML jméno znamena bud’ jméno XML elementu, nebo XML atributu.

3.5.2.1 UUID zpravy (uuid_zpravy)

Je atributem XML elementu <Hlavicka>. Jedna se o UUID datové zpravy evidované trzby obsahujici
chybu, ktera byla zaslana pokladnim zafizenim poplatnika — popis viz 3.3.3.1 UUID zpravy.

3.5.2.2 Datum a cas odmitnuti zpravy (dat_odmit)

Je atributem XML elementu <Hlavicka>. Datum a Cas odmitnuti zpravy, kterd obsahuje chybu, je
okamzik zpracovani chybné datové zpravy evidované trzby na spole¢ném technickém zatizeni spravce
dang.

Datovy format této polozky je identicky s formatem data a ¢asu odeslani zpravy — viz 3.3.3.2 Datum a
Cas odeslani zpravy.

3.5.2.3 Bezpecnostni kod poplatnika (bkp)

Je atributem XML elementu < Hlavicka>. Jedna se o BKP trzby obsahujici chybu, kterd byla zaslana
pokladnim zatizenim poplatnika — popis viz 3.3.3.14 Bezpecnostni kéd poplatnika (bkp).

3.524  Chybovy kéd (kod)

Je atributem XML elementu <Chyba>. Jedna se o celé max. 3-ciferné dekadické Cislo, které dle
stanoven¢ho Ciselniku oznacuje konkrétni kritickou chybu. Hodnoty chybového koédu mohou byt
kladné, nulové nebo zaporné.

Maska datového formatu:
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A-2\d{1,3}$
Délka:
e pro nezaporné hodnoty: 1 az 3 znaky, tj. minimalni nezaporna hodnota je 0, maximalni
nezaporna hodnota je 999
e pro zaporné hodnoty: 2 az 4 znaky, tj. minimalni zapornd hodnota je -999, maximalni zaporna
hodnota je -1
Ptiklady:
10
-1
560

3.5.2.5 Textovy popis chyby (Chyba)

Je hodnotou XML elementu <Chyba>. Jedna se o znakovy fetézec, ktery v Ceském jazyce stru¢né
popisuje, k jaké chybé pii zpracovani datové zpravy evidované trzby doslo.

Z divodu konzistence vSech datovych zprav budou povolené znaky v dolni ASCII sadé¢ XML
povolenych znakd, tj. jejich dekadické kody budou mit hodnoty 9, 10, 13 nebo od 32 do 126. To
znamena, Ze textovy popis chyby nebude pouzivat diakritiku.

Délka: max. 100 znaku.

3.5.2.6 Priznak neprodukéniho prostredi (test)

Je atributem XML elementu <Chyba>. Je to pfiznak, kterym spolec¢né technické zatfizeni spravce dané
informuje pokladni zafizeni poplatnika, zda datova zprava evidované trzby byla zaslana do
produkéniho nebo neprodukéniho prostiedi.

Je-li tento pfiznak uveden a ma-li hodnotu #rue (nebo 1), byla datova zprava prijata do neprodukéniho
prostiedi — viz 2.2 Mody odesilani datovych zprav, produkcni a neprodukcni prostiedi.

Neni-li tento ptiznak uveden, byla datova zprava pfijata do produkcniho prostiedi.

Datovy format je uren prislusnou W3C specifikaci, viz:_https://www.w3.org/TR/xmlschemal -
2/#boolean).

Délka: 1 az 5 znaka.
Piiklad:

true

3.53 Priklad chyby

V nasledujicim textu uvadime piiklady chybové odpovédi ve tvaru XML elementu <Odpoved>
obsahujiciho informaci o chybg.

Zde jsou priklady odpovédi produkcniho prostredi ve tvaru XML elementu <Odpoved> obsahujiciho
informaci o chybé:

Ptiklad 1 (datovou zpravu evidované trzby se povedlo analyzovat):

<eet :0dpoved>
<eet:Hlavicka
uuid zpravy="123e4567-e890-42d3-a456-426655440000"
bkp="01234567-8%abcdef-01234567-89%abcdef-01234567"
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dat odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="5">
Neplatny kontrolni bezpecnostni kod poplatnika (BKP)

</eet:Chyba>
</eet :0dpoved>

Priklad 2 (datovou zpravu evidované trzby se nepovedlo analyzovat):

<eet:0dpoved>
<eet:Hlavicka dat odmit="2017-03-04T18:25:21+401:00" />
<eet:Chyba kod="3">
XML zprava nevyhovela kontrole XML schematu

</eet:Chyba>
</eet :0dpoved>

Priklad 3 (technicky problém na stran¢ spolecného zafizeni spravce dan¢):

<eet:0dpoved>
<eet:Hlavicka dat odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="-1">
Docasna technicka chyba zpracovani - odeslete prosim
datovou zpravu pozdeji

</eet:Chyba>
</eet :0dpoved>

Dale uvadime ptiklad chybové odpovédi ve tvaru XML elementu <Odpoved> z neprodukéniho

prostiedi:

<eet :0dpoved>
<eet:Hlavicka
uuid zpravy="123e4567-e890-42d3-a456-426655440000"
bkp="01234567-8%abcdef-01234567-8%abcdef-01234567"
dat odmit="2017-03-04T18:25:21+01:00" />
<eet:Chyba kod="5" test="true" >
Neplatny kontrolni bezpecnostni kod poplatnika (BKP)

</eet:Chyba>
</eet:0dpoved>

3.5.4 Seznam chybovych kédu a chybovych zprav

Kéd | Text chybové zpravy )*

999 _ 2 | y**

Docasna technicka chyba zpracovani — odeslete prosim
datovou zpravu pozdeji

Datovou zpravu evidovane trzby v overovacim modu se
podarilo zpracovat

1 )**

2 Kodovani XML neni platne )***

3 XML zprava nevyhovela kontrole XML schematu
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Kéd | Text chybové zpravy )*
4 Neplatny podpis SOAP zpravy
5 Neplatny kontrolni bezpecnostni kod poplatnika (BKP)
6 DIC poplatnika ma chybnou strukturu
7-999 |)**

)* Texty chybovych zprav budou v souladu s kodovanim znakd ve vSech datovych zpravach EET
uvedeny bez diakritiky — viz 3.1 Kdodovani datovych polozek.

)** Rezervovano pro budouci pouziti.

)*¥** Podle situace je mozné na tuto chybu reagovat i navracenim technické chyby, napt. tzv. SOAP
fault, nebo dokonce ignorovanim datové zpravy, pokud je podezieni, ze se jedna o kyberneticky utok.
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4 KONTROLNIi KODY PKP A BKP

4.1 PODPISOVY KOD POPLATNIiKA (PKP)

Podpisovy kod poplatnika (PKP) je elektronickym podpisem vybranych tdaji datové zpravy
evidované trzby stanovenych finan¢ni spravou.

Technicky je PKP elektronicky podpis textového fetézce, ktery je definovanym zplsobem vytvoren
z vybranych datovych polozek e-trzby — viz kap. 5 Identifikace evidované trzby - volba polozek pro
PKP. Podpis vytvaii pokladni zatizeni poplatnika pomoci svého privatniho kli¢e. Tento privatni kli¢
tvofi jednoznacny par s vefejnym klicem, jenz je soucasti X509 certifikatu, ktery je vlozen do SOAP
elementu <SOAP Header> datové zpravy. To znamend, ze k vytvofeni PKP a XML signature datové
zpravy musi byt pouzit tentyz privatni kli¢ — jedina vyjimka je v situaci, kdy certifikat kli¢e pouzity
v dob¢ vydani ucétenky (tj. vytvoieni PKP a BKP) jiz neni platny v okamziku odeslani datové zpravy
evidované trzby. V tom pfipadé pouzije poplatnik pro vytvoreni XML signature aktudlné platny
certifikat.

Vypocet PKP v pokladnim zatizeni poplatnika probiha v nasledujicich krocich:

1. Podepisovany text (plaintext) se vytvoii textovym zfetézenim vybranych polozek
elementu <Trzba> v kdédovani ASCII s pouzitim odd¢lovace ,,| (ASCII znak s dekadickou
hodnotou 124) mezi jednotlivymi polozkami.

2. Takto vytvoreny text plaintext se nasledn¢ elektronicky podepiSe algoritmem
SHA256withRSA, s pouzitim téhoz certifikatu a klice, ktery bude pouzit pro elektronicky
podpis celé datové zpravy. Vysledkem je rsa text.

3. Vysledny podpis rsa text je pak zakodovan algoritmem Base64 do textového fetézce
rsa_ text base64, ktery je pak do datové zpravy uloZen jako hodnota XML elementu
<pkp> v elementu <Trzba>. Vysledny textovy fetézec ma délku 344 znakd.

4.1.1 Priklad vypoc¢tu PKP

Nasledujici kod v jazyku Java ilustruje zplsob vypocétu PKP. Pro vypocet PKP jsou pouzity standardni
tfidy, které jsou soucasti béhového prostiedi Java.

import java.security.KeyStore;
import java.security.PrivateKey;
import java.security.Signature;

Nize uvedeny piiklad vypoc¢tu PKP pracuje s proménnymi, jejichz naplnéni zavisi na konkrétnim
cilovém prostiedi (tj. pokladnim zafizeni poplatnika).

KeyStore keystore; // ulozisté klicl obsahujici certifikat pro podpis
String alias;
String password;

Dale uvedeny priklad vypocétu predpoklada, ze proménna plaintext bude naplnéna dle popisu
uvedeného v kapitole 4.1 Podpisovy kod poplatnika (PKP).

String plaintext;

Algoritmus zfetézeni polozek do podepisovaného textu je zalezitosti konkrétni implementace klienta
webové sluzby. Vysledny podepisovany text bude mit nasledujici tvar (Gdaje pro uvedeny
podepisovany text byly pfevzaty z piikladu XML elementu <Trzba> v béZném produkénim mddu
uvedeného v 3.3.4 Priklad e-trzby).
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"(CZ72080043|181|00/2535/CN58|0/2482/IE25]|2016-12-07T722:01:00+01:00|87988.00"

Prvnim krokem vypoctu je ptiprava objektu typu java.security.Signature, pomoci které¢ho bude
PKP vypocten.

Signature signature = Signature.getInstance("SHA256withRSA");
signature.initSign((PrivateKey) keystore

.getKey(alias, password.toCharArray()));
signature.update(plaintext.getBytes("UTF-8"));

V druhém kroku bude proveden samotny vypocet PKP (elektronicky podpis).
byte[] rsa_text = signature.sign();

Proménna rsa_text po provedeni funkce sign() obsahuje binarni podobu PKP. Jeji pfevedeni do
Base64 kodovaného fetézce znakil zalezi na konkrétni implementaci klienta webové sluzby.

4.2 BEZPECNOSTNIi KOD POPLATNIKA (BKP)

Bezpecnostni kod poplatnika (BKP) je otisk (hash neboli message digest) hodnoty kodu PKP, kde
PKP je pouzit ve form¢ fetézce oktetll (viz hodnota rsa text vySe) algoritmem SHAL. Z této
definice je zfejmé, ze pii znalosti samotného PKP je mozné BKP kdykoliv jednoznacné
zrekonstruovat.

Popis kroki vypoctu BKP:

1. Je-li PKP k dispozici pfimo jako fetézec oktetli rsa_text, postupujeme rovnou krokem 2
nize;
je-li PKP k dispozici pouze v kodovani Base64: rsa text base64, je nutné napied
provést dekodovani na fetézec oktetll rsa text

2. Zfetézce oktetl rsa text se vytvoii otisk (hash neboli message digest) pomoci algoritmu
SHA1. Tim vznikne fetézec okteti hash shal o délce 160 bith (tj. 20 bajti).

3. Retézec oktetd hash shal je pak zakédovan hexadecimalné do textového retézce
hash shal baselé6.

4. Textovy fet€zec hash shal basel6 je nasledné upraven do cilového tvaru tak, Ze se mezi
nasledujici ¢islice zapisu hodnoty v Sestnactkové soustave:
8.a9.
16.a17.
24.a25.
32.a33.
vlozi znak pomlcky (znak “-” s dekadickym kodem 45 v ASCII znakové sadg), tj. 40
hexadecimalnich ¢islic BKP je rozdéleno do 5-ti blokd po osmi Cislicich oddélenych znakem
pomlcky.
Takto upraveny textovy fetézec je pak do datové zpravy uloZen jako hodnota XML elementu
<bkp> v elementu <Trzba>. Vysledny textovy fetézec ma délku 44 znaku.
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5 IDENTIFIKACE EVIDOVANE TRZBY - VOLBA POLOZEK PRO PKP

Evidovana trzba bude jednozna¢né identifikovana kddem BKP vypoctenym dle algoritmi popsanych
v kap. 4 Kontrolni kédy PKP a BKP ze zakladnich datovych polozek XML elementu <Data> e-trzby,
které jsou uvedeny (v pivodnim ¢islovani potadi) v této tabulce:

Datova oblast Nazev polozky — zakladni Povinna | XML jméno
Data 5 | DIC poplatnika Ano dic_popl
7 | Oznaceni provozovny Ano id_provoz
8 | Oznaceni pokladniho zafizeni Ano id_pokl
9 | Poradové Cislo uctenky Ano porad_cis
10 | Datum a Cas prijeti trzby Ano dat_trzby
11 | Celkova ¢astka trzby Ano celk_trzba

Vychozi podepisovany text (plaintext) pro vypocet PKP vznikne zfetézenim vySe uvedenych
polozek datové zpravy evidované trzby v uvedeném potadi v kodovani ASCII s pouzitim oddé€lovace
»“ (ASCII znak s dekadickou hodnotou 124) mezi jednotlivymi polozkami.

Priklad:

Necht prislusné hodnoty vyse uvedenych polozek jsou nasledujici:

Nazev polozky -zakladni XML jméno Hodnota
5 | DIC poplatnika dic_popl Cz72080043
7 | Oznaceni provozovny id_provoz 243
8 | Oznaceni pokladniho zafizeni id_pokl 24/A-6/Brno_2
9 | Poradové &islo uctenky porad_cis #135433c/11/2016
10 | Datum a Cas prijeti trzby dat_trzby 2016-12-09T16:45:36+01:00
11 | Celkova Castka trzby celk_trzba 3264.00

Potom text (plaintext), z néhoz bude spocitdn PKP, bude mit hodnotu:

Cz72080043|243|24/A-6/Brno_ 2| #135433¢c/11/2016]2016-12-
09T16:45:36+01:0013264.00

Bude-li ptijata datova zprava evidované trzby se stejnym BKP jako né€ktera jiz dfive pfijatd zprava,
bude nova zprava povazovana za zaslani idaju o téZe evidované trzbé.
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6 UPRESNENIi XML ZPRAVY VE TVARU SOAP A JEJi ZABEZPECENI

Rozhrani webové sluzby je formélné¢ definovano formou WSDL (Web Services Description
Language). WSDL dokument odkazuje na pfislusny dokument XML Schema, ktery popisuje vlastni
XML strukturu e-trzby. XML struktura e-trzby bude jedinym obsahem SOAP elementu <soap:Body>.

Soubory XML schema a WSDL jsou ptilohou tohoto dokumentu.

Zabezpeceni webové sluzby je realizovano v souladu se standardem Web Services Security (WSS)
v nasledujicich oblastech.

6.1 SIFROVANIi KOMUNIKACE PROTOKOLEM HTTPS

Spolecné technické zatizeni spravce dan¢€ bude vybaveno SSL certifikatem serveru. Pokladni zatizeni
musi v rdmci navazani spojeni SSL spojeni (SSL handshake) se spolecnym technickym zatizenim
povinné kontrolovat platnost SSL certifikatu serveru, zda byl vystaven divéryhodnou autoritou a zda
se shoduje jméno, na které byl vydan, s adresou spole¢ného technického zatizeni.

Autentizace klienta SSL (tedy pokladniho zatfizeni) neni v ramci navazani SSL spojeni pozadovana.

6.2 PODPIS DATOVYCH ZPRAV EVIDOVANYCH TRZEB

Kazda datova zprava evidované trzby musi byt povinné podepsana klicem, k némuz je vydan X509
certifikat poplatnika. Certifikat poplatnika musi byt platny k okamziku zpracovani datové zpravy
evidované trzby na stran€ spolecného technického zatizeni spravce dané.

Kromé situace, ktera je popsana v odst. 4.1 Podpisovy kod poplatnika (PKP), plati, ze kli¢ a certifikat
pouzity pro elektronicky podpis datové zpravy musi byt shodny s klicem a certifikatem pouzitym pro
vypocet kodu PKP. Do podpisu SOAP zpravy musi byt zahrnut pravé jeden element, a to element
<soap:Body> obsahujici XML strukturu e-trzby (element <eet:Trzba>) dle platného XML Schema.
Podpis musi byt realizovan dle standardu XML Signature Syntax and Processing (Second Edition)
s nasledujicimi pozadavky:

e Pro realizaci elektronického podpisu zpravy je vyuzito standardu WS-Security 1.0 a XML
Signature

e X509 certifikat nalezejici k privatnimu kli¢i pouzitému pro realizaci elektronického podpisu
datové zpravy evidované trzby véetné¢ SOAP obalky musi byt pfiloZen v elementu
BinarySecurityToken (typ http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-
message-security-1.0#Base64Binary) ve formatu X509v3 (typ http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3)

e Je pozadovan algoritmus ,,Exclusive C14N* kanonizace XML (Exclusive XML

Canonicalization Version 1.0, https:/www.w3.org/TR/xml-exc-c14n/)

e Pro vypocet otisku (digest) pro elektronicky podpis SOAP zpravy je pozadovan algoritmus
SHA256 (http:/www.w3.0rg/2001/04/xmlenc#sha256)

e Pro elektronicky podpis SOAP zpravy je pozadovan algoritmus RSA-SHA256
(http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256)

e Do elektronického podpisu musi byt zahrnut cely element <soap:Body>, hlavi¢ky zpravy

nejsou elektronicky podepisovany (neni vyuzit WS-Addressing ani jiné standardy, které by
podobny koncept vyzadovaly)
e Ve WSDL mohou byt uvedeny dalsi upfesnujici poZadavky v oblasti WSS.
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6.3 ELEKTRONICKY PODPIS POTVRZOVACICH DATOVYCH ZPRAV

Potvrzovaci datové zpravy ve formatu SOAP budou opatieny elektronickym podpisem spole¢ného
technického zatizeni spravce dang.
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